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Tipologie e metodi di sicurezza

LA PROTEZIONE
DAGLI ATTACCHI CON DRONI

In questi ultimi anni si ¢ verificato un
aumento significativo del numero dei droni
in volo. Di conseguenza sono aumentati
anche 1 rischi per la sicurezza degli spazi
costruiti e in particolar modo per i siti
sensibili: carceri, aeroporti, centri sportivi,
stadi, luoghi della cultura, impianti industriali,
infrastrutture critiche,... (Fig. 1)

I droni (Unmanned Aircraft System -
UAS) possono essere di diversi tipi e di di-
verso peso. Quelli ad ala fissa, per esempio,
con la loro struttura planare, consentono ri-
prese solo “nadirali”, resistono di piu al
vento e si utilizzano per le medie distanze.

Quelli ad ala rotante hanno la struttura
portante ad eliche. I droni di quest’ultima ti-
pologia, sono dotati di piu eliche. Possono
volare anche in direzione obliqua mantenendo
ferma la loro posizione come un elicottero e
percorrere rotte non lineari. (Fig. 2).

Esistono anche altri modelli per ispezioni
indoor. Si tratta di sistemi a pilotaggio remoto
che presentano notevoli immediatamente ve-
rificabili vantaggi nell’utilizzo rispetto, per
esempio ad un aereo, o ad un elicottero ma
possono essere usati anche per azioni offensive
contro siti sensibili e non solo. Per elencare
i vantaggi pensiamo subito alla riduzione
dei costi, immediatezza ¢ facilita d’uso,
grandi vantaggi in risoluzione (altissima),
impegno per il pilota estremamente ridotto,
ripetibilita dei voli che possono essere real-

mente eseguiti in real time. Molte applicazioni
sono anche possibili a quote estremamente
basse, inferiori ai 100 metri, impossibili da
realizzare con aerei o elicotteri. In termini
di sicurezza, i lavori a bassa quota eseguiti
con questi velivoli, sono estremamente pit
sicuri per I’operatore e per la popolazione,
vista la ridotta massa e la controllabilita di
questi dispositivi, rispetto agli aerei ed eli-
cotteri, che si trovano a loro agio a quote e
su distante ben superiori.

Tali sistemi si possono far alzare con
1’utilizzo del pilota che guida il drone con il
radiocomando o tramite caricamento del
piano di volo (Fig. 3). In questo caso il
drone decolla, vola e atterra in maniera au-
tonoma. Prima di effettuare i vari voli si
consiglia di effettuare sopralluoghi per con-
trollare le varie zone di interesse. Il giorno
prima di ogni volo e prima di ogni volo de-
vono essere eseguiti tutti i relativi controlli
sia sul drone sia sul radiocomando.

Grazie alle analisi effettuate con i droni
si possono estrapolare moltissimi dati utili a
capire molte informazioni sull’area esaminata.
Per esempio ¢ possibile elaborare una ortofoto,
ossia una fotografia aerea che ¢ stata, tramite
un procedimento di ortorettifica corretta e
georeferenziata in modo tale che la scala di
rappresentazione della fotografia sia uniforme
e nello stesso tempo possa essere considerata
equivalente ad una mappa dell’l.G.M.

Dai dati acquisiti in volo ¢ possibile ela-
borare modelli di elevazione digitale del ter-
reno chiamati Digital Elevation Map (DEM)
che sono una rappresentazione digitale della
topografia della superficie interessata (Fig.
4), analisi multispettrali (Fig. 5), analisi ter-
mografiche (Fig. 6), mappe di indice di
vigore vegetativo (Fig. 7), modelli tridimen-
sionali (Fig. 8).

Nella fase di studio e nella fase di post-
elaborazione dati devono essere tenute in
debita considerazione le problematiche relative
alla tutela della privacy delle informazioni
trattate ai sensi delle normative vigenti.

Oltre ai vantaggi nell’utilizzo e alle no-
tevoli possibili analisi vogliamo evidenziare
che con tali sistemi ¢ possibile anche effettuare
attacchi fisici, trasporto di armi/cellulari/...,
trasporto/contrabbando di droga o altro, sor-
veglianza illegale, spionaggio aziendale, al-
tro.

E’ di notevole importanza la pianificazione
di simulazioni di attacchi con droni (Fig. 9)
per sperimentazione di sistemi antidrone utili
a rilevare e identificarne la presenza nel
raggio di svariati chilometri rispetto al punto
in cui ¢ posizionato il ricevitore. Monitorando
e analizzando il loro segnale di emittenza
(broadcasting) si possono ottenere preziose
informazioni preziose per segnalare la pre-
senza di UAS nello spazio aereo e per colla-
borare con le forze dell’ordine e/o agenzie

Fig. 1 - Tipologie dei siti sensibili agli attacchi con i droni.




Fig. 2 -Tipologie di droni ad ala fissa, ala rotante e per ispezioni indoor.

Fig. 3 -Piano di volo effettuato con software specifico.

Fig. 4 -Modello di elaborazione digitale
del terreno (DEM).

Fig. 5 -Analisi multispettrali.
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Fig. 7 - Mappe di indice di vigore vegetativo.

Fig. 6 - Analisi termografiche.

Fig. 8 - Modelli 3D (anfiteatro romano).




di sicurezza, per eliminare le minacce da at-
tivita illegali con i droni che sorvolano una
determinata area e per proteggere le strutture
sensibili, riducendo il rischio di voli non au-
torizzati (Si ricorda che esiste un regolamento
italiano UAS dell’ Ente Nazionale per I’ Avia-
zione Civile - ENAC- ed europeo dell’ Agenzia
Europea per la Sicurezza Aerea (EASA -
European Aviation Safety Agency).

11 funzionamento dei sistemi antidrone ¢
semplice, viene decodificato il segnale radio
dei droni che trasmettono le informazioni
telemetriche: posizione GPS, punto Home,
rotta, velocita, altezza e gli altri dati identi-
ficativi, come 1 numeri di serie € I’eventuale
numero di registrazione operatore inserito
dall'utente. Esistono versioni di sistemi anti-
drone fisse e mobili. Queste ultime sono in-
stallate generalmente all'interno di una vali-
getta.

1 sistemi antidrone possono essere adattati
e personalizzati in base al contesto e in fun-
zione delle esigenze dei siti sensibili. Non
esistono sistemi che offrono una protezione

totale da eventuali attivita illegali con drone,
ma si possono progettare architetture di
sistemi integrati di sicurezza con 1’ausilio di
altre tecnologie per fornire una copertura
quasi al 100% dell’area interessata. I sistemi
presenti sul mercato possono monitorare
aree fino a 50 km e ottenere informazioni
sui droni in pochi secondi.

Negli ultimi anni si sono verificati diversi
episodi di droni che volavano su zone non
consentite. E importante che i siti sensibili
inizino a pensare di progettare sistemi integrati
di sicurezza con soluzioni focalizzate anche
verso 1 sistemi antidrone per meglio com-
prendere chi e quando sorvola anche aree
sensibili. In questo percorso di implementa-
zione e sviluppo diventa fondamentale un
approccio multidisciplinare per scegliere al
meglio le tecnologie, formare ad hoc il per-
sonale, avere un supporto tecnico continuativo
per garantire la massima efficienza ed efficacia
del sistema integrato di sicurezza. Il problema
della minaccia con i droni attraverso voli il-
legali su obiettivi sensibili, quali per esempio

I -

carceri, ¢ sempre piu emergente. Possono
essere utilizzati, per esempio, per operazioni
di consegna tramite il collegamento del drone
con un cavo con del materiale illecito (droghe,
cellulari, armi) ... per poi farlo avvicinare
alle finestre all’interno degli istituti penitenziari
per far in modo che i detenuti si possano
appropriare del carico e lo distribuiscano in
base alle esigenze.

La possibilita di identificare non solo la
posizione di un eventuale velivolo ma anche
la posizione del pilota che lo controlla diventa
fondamentale per intervenire e proteggere il
sito da eventuali attacchi.
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Fig. 9 - Simulazione della preparazione di un attacco con pacco bomba ad esplosivo infiammabile.




